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Politica de Seguranca Cibernética da COOPERTIM
1. Esta Politica de Seguranca Cibernética da COOPERTIM:
a) é aprovada pelo Conselho de Administracao;

b) a Cooperativa deve indicar diretor responsavel pelo gerenciamento da
seguranca cibernética. O diretor indicado podera exercer outras funcoes, desde
gue nédo haja conflito de interesse,;

c) é divulgada a todos os usuarios que compdem as estruturas organizacionais
(dirigentes, empregados e estagiarios) da COOPERTIM e as demais pessoas
com acesso autorizado as informac6es da Cooperativa, incluindo cooperados,
parceiros, empresas prestadoras de servigo e ao publico;

d) reforca o comprometimento da alta administracdo com a melhoria continua
dos procedimentos relacionados com a seguranca cibernética.

2. Sao objetivos desta Politica:

a) a definicdo de diretrizes para a seguranca do espaco cibernético, relacionadas
a capacidade da COOPERTIM de prevenir, detectar e reduzir a vulnerabilidade
a incidentes relacionados com o ambiente cibernético;

b) a protecdo das informacBes sob responsabilidade da Cooperativa
preservando sua confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevencdo de eventual interrupgao, total ou parcial, dos servicos de TI
acessados pela Cooperativa e pelos cooperados e, no caso de sua ocorréncia,
a reducédo dos impactos dela resultantes;

d) o tratamento e a prevencéo de incidentes de seguranca cibernética,

e) a formacdo e a qualificacdo dos recursos humanos necessarios a area de
seguranca cibernética,

f) a promocéo do intercambio de conhecimentos entre as demais instituicoes
financeiras, 6rgados e entidades publicas a respeito da seguranca cibernética.

3. Das responsabilidades:
3.1. Do Conselho de Administracéo:

a) revisar e aprovar anualmente as politicas e estratégias de gerenciamento de
seguranca cibernética;

b) assegurar a aderéncia da Cooperativa as politicas e estratégias de gestao da
seguranca cibernética;

C) assegurar a correcdo tempestiva das deficiéncias das estruturas de
gerenciamento de seguranca cibernética;
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d) promover a disseminacdo da cultura de gerenciamento de seguranca
cibernética.

3.2. Do diretor responséavel pela seguranca cibernética na COOPERTIM:

a) supervisionar o desenvolvimento, a implementacdo e o desempenho da
estrutura de gerenciamento de seguranca cibernética, incluindo seu
aperfeicoamento;

b) subsidiar e participar do processo de tomada de decisfes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o Conselho
de Administracao;

c) responsabilizar-se pela capacitacdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca das
politicas, dos planos e dos controles;

d) definir politicas, planos, manuais e controles para o gerenciamento de
seguranca cibernética;

e) definir e acompanhar indicadores de gestdo da seguranca cibernética;

f) providenciar o relacionamento com as areas internas de superviséo,
responsaveis pelo relacionamento com os 6rgaos de supervisao externos;

g) informar ao Comité da Estrutura Simplificada de Gerenciamento Continuo de
Riscos e de Capital e Agente de Controles Internos e Conformidade sobre os
incidentes cibernéticos relevantes;

h) reportar ao Conselho de Administracé@o e a Diretoria Executiva as informagfes
relativas a gestao de seguranca cibernética;

i) compartilhar informaces sobre incidentes cibernéticos relevantes com as
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo Banco
Central do Brasil;

j) fazer recomendacdes de aperfeicoamento da politica, dos planos, manuais,
controles e procedimentos relacionados a seguranca cibernética;

k) implementar e executar os procedimentos descritos nas politicas, planos e
manuais relativos ao tema.

4. Dos procedimentos e controles:

4.1 Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos,
prevenir o vazamento de informagbes e atender aos demais objetivos de
seguranca cibernética, a Cooperativa deve adotar procedimentos e controles,
conforme porte e perfil de risco da entidade, tais como:
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a) regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade da COOPERTIM,;

b) duplo fator de autenticagdo nos ambientes em que o recurso esté disponivel;

c) solucado de prevencdo e deteccado de intrusdo, solucdo de protecao de
dispositivos, procedimentos de hardening, monitoramento de trafego na rede,
monitoramento de atividades em bancos de dados, monitoramento de atividade
de usuérios privilegiados;

d) testes de invasao realizados por equipe interna da entidade ou por empresa
contratada quando a entidade possuir servigos de Tl sob sua responsabilidade;

e) processo de gestdo de vulnerabilidades de ativos de TI;

f) solucdo de protecdo contra ameacas avangcadas em e-mail € no acesso a sites
na internet, solucdo de protecéo de dispositivos, antivirus de borda;

g) gerenciador de eventos e incidentes em seguranca que mantém registro dos
eventos do ambiente, permitindo a rastreabilidade de varios tipos de ocorréncias;

h) solucdo de prevencao de vazamento de dados;

i) segmentacdo de rede, com isolamento de ambientes (como producédo e
homologacao) e areas;

j) manutencao de cépias de seguranca dos dados e das informacdes;

k) critérios de decisdo quanto a terceirizacdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

4.2 Os procedimentos e controles sédo aplicados para sistemas de informacéo
desenvolvidos internamente ou adquiridos de terceiros.

4.3 As empresas terceirizadas que manuseiem dados ou informacgdes sensiveis
ou que sejam relevantes para a conducdo das atividades operacionais da
entidade deverdo estabelecer procedimentos e controles com complexidade,
abrangéncia e precisdo compativeis com os utilizados pela COOPERTIM.

4.4 E estabelecido plano de acdo e de resposta a incidentes, revisado
anualmente.

5. As informacfes de propriedade ou sob custdédia da COOPERTIM, mantidas
em meio eletrénico ou fisico, séo classificadas de acordo com os requisitos de
protecdo esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negécio, de modo que busquem assegurar a confidencialidade,
a integridade e a disponibilidade dos dados e dos sistemas de informacéo
utilizados, conforme manual de classificagéo da informagé&o especifico.
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6. S&o adotados mecanismos para disseminagdo da cultura de seguranca
cibernética na instituicdo, incluindo:

a) implementacdo de programas de capacitacdo e de avaliacdo periddica de
pessoal;

b) prestacéo de informacdes a clientes e usuarios sobre precauc¢des na utilizacdo
de produtos e servicos financeiros.

7. O acompanhamento e o controle com vistas a assegurar a implementacao e
a efetividade da Politica de Seguranca Cibernética, do Plano de Acédo e de
Resposta a Incidentes e dos requisitos para contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem devem
incluir a efetividade dos processos definidos nessa politica, além da realizacao
de testes e trilhas de auditoria, que sera realizada pela auditoria interna. Deve
ser realizada a definicho de métricas e devem ser utilizados indicadores
adequados. Na andlise e testes de auditoria, ocorrera a identificacdo e a
correcdo de eventuais deficiéncias. A empresa responsavel pelo sistema
operacional utilizado pela Cooperativa deve providenciar 0 acompanhamento e
0 controle com vistas a assegurar a implementacao e a efetividade da Politica
de Seguranca Cibernética, conforme definido anteriormente.

8. A critério da Cooperativa, pode ser disponibilizado o Sistema Operacional da
Facil Informética em nuvem, que pode ser acessado de qualquer lugar por meio
da internet, para assegurar a continuidade dos negécios.

9. Mesmo que nao haja a contratacéo do Sistema em nuvem, deve ser realizado
0 backup das informagbes, em nuvem e/ou em HD externo, que pode ser
restaurado sempre que necessario, assegurando a continuidade das operacdes
da Cooperativa em caso de falhas da sua infraestrutura. A periodicidade da
realizacdo do backup dos arquivos eletronicos da Cooperativa em ambiente
externo é semanal, uma vez que as informac¢des mais relevantes, registradas na
Facil Informatica, ja sdo protegidas por procedimento de backup realizado pela
empresa contratada, independente da Cooperativa.

10. Séo definidos como processos, testes e trilhas de auditoria, métricas e
indicadores:

a) Processos:

I. Gestédo de Risco Cibernético: Identificagdo, avaliacdo e mitigacdo de riscos
cibernéticos. Inclui analise de ameacas e vulnerabilidades e a definicdo de
controles para mitigagao.

II. Controle de Acesso: Implementacdo de politicas de controle de acesso,
incluindo autenticacdo multifatorial, gestdo de permissdes e monitoramento de
acessos.
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[ll. Protecdo de Dados: Criptografia de dados em transito e em repouso, backup
e recuperacao de dados, e medidas para protecéo contra perda e vazamento de
dados.

IV. Resposta a Incidentes: Desenvolvimento de um plano de resposta a
incidentes cibernéticos, que inclua identificacdo, contencdo, erradicacao,
recuperacdo e comunicagao.

V. Treinamento e Conscientizagdo: Programas de treinamento continuo para
funcionarios sobre segurancga cibernética, incluindo simula¢des de phishing e
boas praticas de seguranca.

VI. Gerenciamento de Vulnerabilidades: Processos para identificar, avaliar e
corrigir vulnerabilidades de softwares e sistemas.

VII. Compliance e Regulamentacg&o: Garantia de conformidade com normas e
regulamentacdes especificas do setor financeiro.

b) Testes:

I. Testes de Penetracdo: Simulagcbes de ataques para identificar fraquezas na
seguranca. Realizados periodicamente para avaliar a eficacia das defesas.

Il. AvaliagGes de Vulnerabilidade: Escaneamento regular de sistemas e redes
para identificar vulnerabilidades conhecidas e avaliar a exposicdo a ameacgas.

lll. Testes de Resiliéncia: Testes de resisténcia a ataques, como simula¢des de
ataques DDoS (Distributed Denial of Service), para avaliar a capacidade de
resposta e recuperacgao.

IV. Auditorias de Seguranca: Revisdes externas e internas das praticas de
seguranca cibernética para garantir conformidade e eficacia.

c) Trilhas de Auditoria:

I. Registro de Logs: Manutencéo de logs detalhados para todas as atividades de
acesso e alteracdes de sistema. Inclui logs de servidores, firewalls, sistemas de
deteccao de intrusdo, e outros componentes criticos.

Il. Revisédo de Acessos e Permissdes: Registro e auditoria de todas as mudangas
nas permissdes e acessos de usuarios e sistemas.

[ll. Documentacéo de Incidentes: Registro detalhado de todos os incidentes de
seguranca, incluindo a resposta e as agfes corretivas tomadas.

d) Métricas e Indicadores:

I. Namero de Incidentes de Seguranca: Quantidade de incidentes registrados em
um periodo especifico, incluindo tipos e gravidade.
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Il. Tempo de Resolucdo de Incidentes: Tempo médio para identificar, conter e
resolver incidentes de seguranca.

lll. Taxa de Deteccdo de Vulnerabilidades: Numero de vulnerabilidades
identificadas em testes de penetracdo e avaliagbes de vulnerabilidade.

IV. Conformidade com Politicas: Percentual de sistemas e processos que estao
em conformidade com as politicas de seguranca estabelecidas.

V. Eficacia dos Treinamentos: Percentual de funcionarios que passaram com
sucesso nas avaliagdes de seguranca apos o treinamento.

VI. Numero de Acessos Nao Autorizados: Quantidade de tentativas de acesso
nao autorizado detectadas e bloqueadas.

VII. Desempenho de Ferramentas de Seguranca: Avaliacdo da eficacia de
ferramentas como firewalls, antivirus e sistemas de deteccdo de intruséo,
baseada em métricas como taxa de falsos positivos e negativos.

11. Complementam esta politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranca cibernética.



